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Ontwikkelingen in de bescherming van persoonsgegevens

Wat is de weerslag op de
bibliotheek- en archiefsector?

Paul De Hert en Ronny Saelens, VUB

Bij het verwerken van persoonsgegevens komt men vaak op het kruispunt van twee belangen:
het recht op informatie en de bescherming van de persoonlijke levenssfeer. Beide belangen zijn
grondwettelijk verankerd, maar staan vaak op gespannen voet met elkaar. Aan de ene kant is er
het recht op informatie, waarbij gegevens opgeslagen in archieven een belangrijke of zelfs een
onmisbare factor zijn. Daarbij worden de beginselen van het gegevensbeschermingsrecht vaak
als onrealistische obstakels aanzien, men mag niet zomaar gegevens over iemand verwerken.

PRIVACY EN PERSOONSGEGEVENS

De spectaculaire ontwikkeling van de informatie- en communi-
catietechnologieén biedt veel mogelijkheden en talrijke voorde-
len. Het gebruik van de computer en van telecommunicatienet-
werken (internet) verhoogt de doeltreffendheid van de diensten
en vergemakkelijkt vaak het dagelijkse leven. De aanwending
van die technologieén houdt evenwel ook nieuwe gevaren in
voor de persoonlijke levenssfeer en voor de vrijheden van ons
allen. De verspreide gegevens hebben in een groot aantal geval-
len betrekking op personen. Gegevensbanken of bestanden met
persoonlijke gegevens worden aangelegd, aangewend, meege-
deeld en verkocht. Het is voortaan moeilijk te weten wie gege-
vens heeft over wie en wat hij ermee doet. Het individu heeft
niet langer de controle over de gegevens die hem betreffen. Om
die reden wordt het gevaar voor misbruik steeds groter.

Sinds 1992 bestaat in Belgié een wet die de bescherming van het
individu waarborgt ten aanzien van het gebruik van persoonlijke
gegevens die hem betreffen. De wet heeft met betrekking tot
het gebruik van persoonsgegevens een verplichting tot trans-
parantie ingevoerd: De personen van wie gegevens worden ver-
werkt, moeten daarvan op de hoogte worden gebracht; de per-
sonen die de gegevens verwerken, moeten zich identificeren en
meedelen waarom zij die gegevens verwerken. In de wet zijn ook
de regels voor het gebruik van de persoonsgegevens vastge-
legd, te weten wat met de ingewonnen gegevens mag of moet
gebeuren. Op grond van de wet zijn eveneens nieuwe rechten
ingevoerd voor de personen die zijn opgenomen in gegevens-
bestanden of gegevensbanken zoals het recht op inzage en
verbetering van de gegevens.

Op 24 oktober 1995 is een Europese richtlijn (wetgevende norm)
goedgekeurd met het oog op de harmonisatie van de regels
inzake de bescherming van persoonsgegevens op het volle-
dige grondgebied van de EU en deze bouwt voort op het ‘data
protectionverdrag’ van 28 januari 1981. Net zoals alle andere lid-
staten moest Belgié de beginselen van die richtlijn in Belgische
recht omzetten. De Wet van 8 december 1992 (WVP) is daar-
door grondig gewijzigd.

INHAALOPERATIE
Pas in een arrest uit 1997 heeft het Europees Mensenrechtenhof
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gebruik gemaakt van het ‘data-protectionverdrag’ om de draag-
wijdte van artikel 8 (bescherming van de persoonlijke levens-
sfeer, zoals gewaarborgd in het Europees Verdrag van de
Rechten van de Mens (EVRM)) te bepalen. Vanaf 2000 gaat het
plots sneller. In het arrest Amann t. Zwitserland van 16 februari
2000 neemt het Hof aan dat een kaartsysteem met gegevens
over de klager een inbreuk op zijn privéleven vormt, ook al
betrof het geen gevoelige gegevens en ook al waren die waar-
schijnlijk nooit geraadpleegd. In het arrest Rotaru t. Roemenié
van 4 mei 2000 maakte het Hof uit dat een dossier, met daarin
de door de veiligheidsdienst verzamelde gegevens over een
persoon, onder de werking van artikel 8 EVRM valt, ook al gaat
het om publieke informatie die niet op een heimelijke of slinkse
wijze werd verkregen. Beide arresten verwijzen ter ondersteu-
ning van deze zienswijze naar het arrest Leander, de ruime defi-
nitie van privacy gegeven in de arresten Niemietz en Hallford én
het Verdrag van Straatsburg van 1981, waarbij het Hof stilstaat
bij het doel van dit verdrag — bescherming van de grondrechten
en in het bijzonder van het grondrecht op privacy — en de brede
definitie van persoonsgegevens in het Verdrag (“gegevens die
gerelateerd kunnen worden aan een identificeerbare persoon”).

Bij het arrest Rotaru dient aangestipt te worden dat het niet
alleen rijker is qua inhoud door de extensie van het privacycon-
cept tot het publieke domein. Het laat op voorbeeldige wijze
zien hoe beginselen van data protection law, behoudens in de
sfeer van artikel 8 EVRM, ook kunnen worden aangetroffen in
de context van artikel 6 (eerlijk proces) en artikel 13 (rechtshulp)
EVRM. Zonder te streven naar volledigheid, beperken we ons
in deze paragraaf tot enkele bedenkingen bij de inhaaloperatie
van het Hof.

Opvallend in deze nieuwe rechtspraak zijn bepaalde slordig-
heden in de argumentatie. Het Hof plaatst zijn oude en nieuwe
rechtspraak naast elkaar, zonder daarbij te streven naar enige
coherentie. In Amann luidt het dat het opmaken van de fiche
al een inbreuk op de klagers privéleven vormt (wat eerder
betwist werd door de Zwitserse regering, aangezien de kaart
geen gevoelige informatie zou bevatten) en dat het bewaren
door een publieke autoriteit van gegevens over het privéleven
van een individu, eveneens een inbreuk oplevert op artikel 8
EVRM, onafhankelijk van het gebruik dat van de opgeslagen



informatie is gemaakt en onafhankelijk van de vraag of het om
gevoelige informatie gaat. Met nadruk wordt hieraan toege-
voegd dat het Hof niet geinteresseerd is te weten of de kaart
gevoelige informatie bevatte, dan wel of de informatie op een
voor de geficheerde ongunstige wijze is aangewend. Het louter
opslaan volstaat voor de toepassing van artikel 8 EVRM. Deze
methodische opstelling staat evenwel lijnrecht tegenover de
wijze waarop het Hof kijkt naar klachten over beeldopnamen en
foto’s, waarbij wel degelijk gekeken wordt naar de aard van de
vergaarde informatie en het gebruik dat hiervan wordt gemaakt.

ZELFSTANDIG GRONDRECHT BESCHERMING
PERSOONSGEGEVENS

Op het einde van jaren zestig vroeg de parlementaire raad van
de Raad van Europa, het Comité van Ministers, of het Verdrag
van 1950 en het recht van de nationale staten, voldoende
bescherming bood op grond van de voortschrijdende infor-
matisering. Het Comité van Ministers gaf aan dat drie proble-
men een oplossing behoefden. Ten eerste was er het probleem
van de toepasbaarheid van artikel 8 EVRM op de privésector,
een toepassing die in de jaren zestig niet werd aanvaard. Ten
tweede omvat het recht op privéleven niet noodzakelijk alle per-
soonsgegevens, wat de vraag doet rijzen over de bescherming
van de andere persoonsgegevens. Ten derde werd aangeno-
men dat het recht op toegang tot gegevens voor een geregis-
treerde niet vervat was in artikel 8 EVRM. Geconcludeerd werd
dat het Europees verdrag een te defensieve houding t.o.v. de
privacy vertoonde en dat een meer positieve actie gewenst was.
Uiteindelijk kwam het data protectionverdrag tot stand dat later
de basis vormde voor de Europese richtlijn 95/46/EG van 24
oktober 1995 met betrekking tot de verwerking van persoons-
gegevens, die een minimum wettelijk kader schept voor het
verwerken van persoonsgegevens. Actueel wordt gewerkt aan
een herziening van deze richtlijn 95/46/EG. Niet alleen omdat
het wettelijk kader niet in alle lidstaten gelijklopend is, maar ook
doordat de ontwikkelingen in de informatiemaatschappij tot een
aantal aanpassingen nopen. Door het Verdrag van Lissabon van
13 december 2007 is de bescherming van persoonsgegevens
sinds 1 december 2009 terecht als een zelfstandig grondrecht
gecodificeerd.

NIET ALLE PERSOONSGEGEVENS GELIJK

Het valt bij een ogenschouw van de Straatsburgse jurispru-
dentie op dat niet alle persoonsgegevens beschermwaardig
worden geacht op grond van het recht op eerbiediging van
het privéleven. Bij de toepassing van dit grondrecht wordt
altijd gekeken naar de aard en de mate van intimiteit van de
betrokken informatie. Alleen zgn. ‘privacygevoelige persoons-
gegevens’ worden onder toepassing van het EVRM gebracht.
Niet-privacygevoelige persoonsgegevens vallen erbuiten. Het
onderscheid tussen privacygevoelige en niet-privacygevoelige
persoonsgegevens wordt echter in het gegevensbeschermings-
recht niet gemaakt. Deze tak van het recht verstrekt bescher-
ming aan elk gegeven dat naar personen verwijst. Maar de ver-
werking van gevoelige persoonsgegevens wordt wel aan een
strenger regime onderworpen.

ESSAY

De WVP omschrijft zes specifieke categorieén van persoonsge-

gevens die ‘gevoeliger’ zijn dan de overige gegevens die over

het algemeen verwerkt worden:

¢ persoonsgegevens waaruit het ras blijkt;

¢ persoonsgegevens waaruit de politieke overtuiging blijkt;

¢ persoonsgegevens waaruit de godsdienstige of een andere
levensbeschouwing blijkt;

* persoonsgegevens die betrekking hebben op de gezondheid;

* persoonsgegevens die betrekking hebben op de het seksueel
gedrag;

¢« persoonsgegeven over politionele en gerechtelijke antece-
denten.

Voor deze gegevens geldt een principieel verbod om ze te ver-
werken. Van groot belang is dat de gegevens niet noodzakelijk
betrekking moeten hebben op het ras, de etnische afstamming,
enz., want het is voldoende dat uit de gegevens het ras, de
etnische afstamming, enz. kunnen worden afgeleid, wat ruimer
is. Deze interpretatie wordt door het Europees Hof van Justitie
ook gevolgd ten aanzien van het begrip ‘gezondheidsgegevens’,
die ruimer is dan louter medische gegevens, zoals onderzoeks-
resultaten of réntgenfoto’s.

Het principieel verwerkingsverbod wordt grotendeels ongedaan
gemaakt door de vele uitzonderingen. Behalve de schriftelijke
toestemming van de betrokkene, is de verwerking van gevoelige
gegevens toegestaan, indien de verwerking door een wettelijke
regeling is toegelaten. Deze schriftelijke toestemming kan ech-
ter te allen tijde worden ingetrokken. Wat betreft de verwerking
van gerechtelijke gegevens geldt daarentegen een bijkomende
bescherming: De schriftelijke toestemming van de betrokkene
kan het verwerkingsverbod niet opheffen. Er is bijgevolg altijd
een wettelijke regeling nodig opdat de verwerking van gerech-
telijke gegevens toelaatbaar is.

Omdat de richtlijn deze uitzondering niet oplegt en omdat dui-
delijk is dat in onze economie met sterke en zwakke actoren
de toestemming altijd gebruikt (misbruikt) zal worden in het
nadeel van de zwakkere actoren (de consument, de behoef-
tige, de aanvrager van diensten, enz), legt de Belgische wetge-
ver een bijzonder zware hypotheek op de rechtsbescherming
waarin aanvankelijk werd voorzien. Om de pijn te verzachten
en om tegemoet te komen aan de terechte kritiek van de Raad
van State wordt in de wet bij deze uitzondering bepaald dat
de Koning, bij een in Ministerraad overlegd besluit na advies
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van de Commissie voor de Bescherming van de Persoonlijke
Levenssfeer, kan bepalen in welke gevallen het verbod om de in
dit artikel bedoelde gegevens te verwerken niet door de schrif-
telijke toestemming van de betrokkene ongedaan kan wor-
den gemaakt. Tot op vandaag is deze bijkomende verstrekte
bescherming niet opgelegd voor verwerkingen voor historisch,
statistisch en wetenschappelijk onderzoek. Overigens bepaalt
hetzelfde K.B. dat indien de verantwoordelijke voor de verwer-
king een dergelijke uitzondering gebruikt, hij naast de inlich-
tingen over de identiteit van de verantwoordelijke voor de ver-
werking aan de betrokkene ook de redenen moet meedelen
waarom die categorieén van gegevens worden verwerkt evenals
de lijst van de categorieén van personen die toegang hebben
tot de gegevens.

BELANG VAN PRIVACY IN BIBLIOTHEEK- EN
ARCHIEFSECTOR

De oorspronkelijke WVP voorzag in een algemene uitzonde-
ring voor verwerkingen waarbij uitsluitend persoonsgegevens
worden aangewend die ingevolge een wets- of reglementsbe-
paling onder een voorschrift van openbaarmaking vallen, zoals
het handelsregister. Ook werd in een algemene uitzondering
voorzien voor de verwerkingen waarbij uitsluitend persoonsge-
gevens worden aangewend waarvan de betrokkene de open-
baarmaking verricht of doet verrichten, voor zover de verwer-
king de finaliteit van deze openbaarmaking eerbiedigt, zoals
het aankondigen van een geboorte of overlijden. Ten slotte was
een algemene uitzondering voorzien voor de verwerkingen van
persoonsgegevens die overeenkomstig de wet van 4 juli 1962
betreffende de openbare statistiek worden verricht. Al deze
verwerkingen vallen voortaan onder het toepassingsgebied van
de wet. Deze uitzonderingen werden trouwens in de rechtsleer
niet toegejuicht.

Wat betreft de verwerking van persoonsgegevens in de biblio-
theek- en archiefsector zijn deze zowel in de oorspronkelijke
WVP als in de huidige stand van de wet onderworpen aan de
beginselen van de WVP. Daarbij dient opgemerkt dat de wet-
gever specifiek belang hecht aan de verwerkingen voor histo-
risch, statistisch en wetenschappelijk onderzoek. Er is namelijk
voorzien in uitzonderingen op het verwerkingsverbod van de
hiervoor besproken gevoelige gegevens, waarbij de spelregels
nader zijn uitgewerkt in het KB van 13 februari 2001 ter uitvoe-
ring van de WVP voor zover het gaat om verdere verwerkin-
gen van persoonsgegevens die oorspronkelijk voor een ander
doeleinde werden verwerkt. Dat kan bijvoorbeeld het geval zal
zijn wanneer de vorser in het Rijksarchief verbanden wil zoeken
tussen persoonsgegevens en feiten in verband met collaboratie
en/of bepaalde criminele fenomenen wil in kaart brengen aan
de hand van gerechtelijke dossiers.

Archieven vormen een belangrijke bron van informatie voor
(wetenschappelijk) onderzoek. Maar ter bescherming van
bepaalde belangen van de Staat en de persoonlijke levenssfeer
van de betrokkenen kan de informatie in principe pas ontslo-
ten worden na langdurige termijn. Het ontsluiten van gearchi-
veerde informatie na een bepaalde termijn wordt door de wet-
gever en Commissie voor de Bescherming van de Persoonlijke
Levenssfeer (CBPL) gezien als een belangrijk waarborg voor
de bescherming van het privéleven van de personen die in de
archieven worden genoemd. Aan de andere kant zijn ze zich
ook bewust van de toegevoegde waarde van het (wetenschap-
pelijk) onderzoek dat erop gericht is bepaalde fenomenen
te beschrijven die het maatschappelijk belang dienen of nog
andere zoals de volksgezondheid. Zo behoort het verwerken
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van persoonsgegevens doorgaans tot de kern van het histo-
risch onderzoek, zodat het opstarten en het resultaat van het
onderzoek afhankelijk is van de toegang tot deze persoonsgege-
vens. Vandaar dat is voorzien in een wettelijke omkadering voor
de verwerking voor historisch, statistisch en wetenschappelijk
onderzoek ingeval de gegevens worden verwerkt voor andere
dan het oorspronkelijk doeleinde. Uitgangspunt is dat gewerkt
wordt met anonieme gegevens. Dit zijn gegevens die niet meer
herleidbaar zijn tot het individu. Is dat onmogelijk, dan wordt
een volgende privacybeschermende gradatie ingebouwd, name-
lijk het gebruik van gecodeerde gegevens. In tegenstelling tot
anonieme gegevens, zijn gecodeerde gegevens wel herleidbaar
tot het individu, maar de ‘sleutel’ om deze gegevens te deco-
deren is niet in handen van de vorser. Hij kan de gecodeerde
gegevens in principe niet omzetten naar gegevens waaruit de
identiteit van de betrokkene kan afgeleid worden. Indien ook
het verwerken van gecodeerde gegevens onmogelijk blijkt, zal
de vorser in principe de toestemming van de betrokken moeten
verkrijgen. Maar dit laatste legt een zware last op de vorser, wat
in de praktijk vaak een onoverkomelijke hinderpaal blijkt te zijn
om het onderzoek aan te vatten. Hij moet niet alleen de toestem-
ming van de betrokken personen verkrijgen, maar ook inlich-
tingen aan de betrokkenen verstrekken over zijn identiteit, de
herkomst van de gegevens, de redenen waarom die categorieén
van gegevens worden verwerkt, de lijst van de categorieén van
personen die toegang hebben tot de gegevens en aangifte doen
bij de CBPL. De vorser wordt evenwel van zijn informatieplicht
aan de betrokkene ontheven wanneer die onmogelijk blijkt of
onevenredig veel moeite kost. Maar dat is een feitenkwestie die
de last op de schouders van de vorser er niet minder op maakt.
Waar deze personen zich op een bepaalde tijd bevinden — of
nog in leven zijn — is vaak een onmogelijke klus om geklaard te
krijgen en zal bijgevolg het onderzoek zwaar hypothekeren. Een
oplossing zou er misschien in kunnen bestaan dat de vorser na
het ondertekenen van een geheimhoudingsverklaring toegang
krijgt tot de nominatieve gegevens uit de archieven, maar deze
vervolgens via een onafhankelijk intermediaire speler (waarvan
de CBPL deel uitmaakt) laat coderen voor de publicatie van
het onderzoek, rekening houdend met specifieke doeleinde van
het onderzoek, het publiek karakter van de historische feiten
en/of de betrokken personen en het maatschappelijk belang
dat ermee gediend wordt. Op deze manier kan de objectiviteit
van het onderzoek nadien nog geverifieerd worden. Software is
zodanig geavanceerd dat persoonsgegevens kunnen ‘gemijnd’
worden. Dit komt erop neer dat via geautomatiseerde proces-
sen gegevens uit diverse databanken kunnen samengebracht
worden waaruit vervolgens informatie kan gegenereerd worden
die op een traditionele manier onmogelijk is. Het resultaat van
de gecorreleerde gegevens kan een totaal ander beeld van de
betrokkene scheppen met mogelijks negatieve gevolgen.

Deze problematiek speelt ook in de gevallen waar de gegevens
in principe openbaar zijn, zoals in bibliotheken. Ook hier moet
de finaliteit gerespecteerd worden: Het recht op informatie staat
op zichzelf niet gelijk met het verwerken van persoonsgegevens
voor gelijk welk doeleinde. Onderzoek dat een belangrijke bij-
drage kan leveren voor het hedendaags en toekomstig maat-
schappelijke leven moet ons inziens onder omstandigheden de
verwerking van persoonsgegevens (zonder toestemming van
de betrokkene) rechtvaardigen, zonder dat dit voor de vorser
in de praktijk quasi onmogelijk wordt gemaakt. Daarbij is een
duidelijke aflijning van het doel van het onderzoek en een goed
doordachte afweging ten aanzien van de bescherming van de
privacy in het licht van het (verder) gebruik van de gegeneerde
informatie van primordiaal belang. Il



