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Op 22 mei 2003 organiseerde de sectie 
Schoolbibliotheken een studiedag over dief-
stal en beveiliging in een bibliotheek. In een 
nokvol auditorium van de Plantijnhogeschool 
namen collega’s uit zowat alle sectoren eraan 
deel. Hoewel dit verslag veel informatie en 
tips bevat, heeft het geen juridische waarde. 
Voor vragen of problemen raadpleegt u best 
een jurist.

In zijn welkomstwoord benadrukte Guy 
Posson, directeur van de Plantijnhogeschool, 
dat de bibliotheek evolueert naar een virtu-
ele omgeving en dat ze in de hogescholen 
aan belang zal winnen. Voor de accreditatie 
van de hogeschoolopleidingen worden nu 
de kaders uitgezet en de randvoorwaarden 
geformuleerd. Guy Posson is ervan overtuigd 
dat de bibliotheek één van de essentiële 
randvoorwaarden zal zijn.

Respect voor de privacy

Beveiliging van de bibliotheek is een thema 
waarbij vele aspecten komen kijken. Erik 
Van Hove, lid van de Commissie voor de 
Bescherming van de Persoonlijke Levenssfeer, 
was aangezocht om de juridische aspecten 
te belichten, maar hij maakte het publiek 
onmiddellijk duidelijk dat ook dit nog te ruim 
was en dat hij zich zou beperken tot de 
problematiek van de privacy. Tegelijk waar-
schuwde hij ervoor de andere domeinen niet 
over het hoofd te zien: je mag voor brandvei-
ligheid niet alle deuren zomaar afsluiten en 
als je de toegang gaat filteren, bots je al snel 
op de wet op de discriminatie. Van Hove pleit 
er dan ook voor alle beveiligingsmaatregelen 
doordacht te nemen. Het is immers verleide-
lijk allerlei onnodige maatregelen te nemen, 
maar al snel dreigt men daardoor de men-
selijke sfeer aan te tasten en een klimaat te 
creëren waar niemand zich nog veilig voelt.
Wat met de wet op de privacy? Deze relatief 
recente wet vertrekt niet van een paterna-
listisch standpunt, maar is bedoeld om de 
mensen te wapenen om de problematiek zelf 
te beheersen. Hij viseert vooral het verwerken 
van gegevens. De uitgangspunten zijn pro-
portionaliteit, transparantie en zelfbeschik-
kingsrecht. Je moet bekendmaken waarom je 
gegevens bewaart en de opgeslagen gege-
vens moeten proportioneel zijn aan de doel-
stellingen. Je mag dus niet te veel informatie 
opslaan, of ze langer dan nodig bewaren. De 

mensen hebben ook inzagerecht en mogen 
bij commerciële doelen de opname van hun 
gegevens in een databank weigeren. Boven-
dien moet je ervoor zorgen dat de verwer-
king in veilige omstandigheden gebeurt en 
bij gevoelige informatie moet je zelfs een 
lijst opmaken van wie met de informatie 
mag omgaan. Alle databanken met per-
soonlijke gegevens moeten aangegeven 
worden ter registratie. Dit kan via internet: 
www.privacy.fgov.be. Op dit moment beperkt 
de commissie ter bescherming van de per-
soonlijke levenssfeer zich nog tot het reage-
ren op klachten, maar de commissie zal zich 
steeds meer proactief opstellen. Met de toe-
nemende automatisering zijn er ook steeds 
meer mogelijkheden om bepaalde gegevens 
met elkaar te combineren en te gebruiken. 
Ook in bibliotheken geldt dat. Zo is het moge-

lijk actief profielen van lezers aan te maken 
en de gegevens van leespatronen door te 
verkopen aan een commerciële organisatie, 
maar dat mag niet. Je moet dus niet alleen 
weten wat technisch mogelijk is, maar ook 
oog hebben voor mogelijke misbruiken, zowel 
door de overheid als door commerciële orga-
nisaties. Het is de verantwoordelijkheid van 
de bibliothecaris om het evenwicht te zoeken 
tussen de eisen van de administratie en de 
rechten van de klant. Je moet ook niet op alle 
vragen van de overheid ingaan en je moet de 
ingezamelde gegevens afstemmen op wat je 
nodig hebt.

Een bibliotheek die zich beperkt tot zuivere 
leneradministratie zonder daar verder iets 
mee te doen, heeft geen aangifteplicht. Veel 
bibliotheken werken echter in netwerken waar 
de gegevens in een groter geheel terecht-
komen. Dan moet je heel goed nagaan en 
afspreken wie bevoegd is om te bepalen 
welke gegevens verwerkt worden. Er is daar-
voor zelfs een statuut van aangestelde voor 
gegevensbeveiliging. Je moet aflijnen wat je 
wil verzamelen en waarom, en regels afspre-
ken over wie met de gegevens mag werken. 
Daarbij moet je steeds beseffen dat er geen 
omstandigheden denkbaar zijn waarin bibli-
othecarissen gemachtigd zijn om gegevens 
door te geven aan derden, ook niet aan de 
overheid, tenzij de betrokkenen hierover zijn 
expliciete toestemming geeft. Hij moet deze 
toestemming vrijwillig geven en een weige-
ring mag geen nadelige gevolgen hebben. 
Vermits bibliotheken een sterk publiek karak-
ter hebben, mag dergelijke toestemming niet 
standaard in een reglement zijn opgenomen. 
Het mag immers geen voorwaarde tot lid-
maatschap zijn. Je mag ook intern geen 
profilering van lezers opmaken en op basis 
daarvan een dienst opzetten die lezers atten-
deert op nieuwe werken die hen zouden 
kunnen interesseren, tenzij de lezers die 
service expliciet en vrijwillig vragen. Onder 
bepaalde voorwaarden kan dit soort dienst-
verlening dus wel. De verwerking van de 
gegevens voor statistische doeleinden is geen 
probleem op voorwaarde dat ze volledig ano-
niem zijn en voldoende breed, zodat de cij-
fers niet tot een beperkte groep personen 
terug te brengen zijn.

Erik Van Hove trok de problematiek open tot 
het gebruik van camera’s voor bewaking en 
vroeg zich af of die wel zo nuttig zijn. Er 
zijn andere methoden om de bibliotheek te 
beveiligen: toegangscontrole, tagging van de 
collectie, alarmsystemen en vooral een men-
selijke sfeer creëren. Het gebruik van came-
ra’s kan de bewaakte zone en de bewaakte 
periode uitbreiden. Als de beelden niet opge-
slagen worden, gaat het volgens Van Hove 
niet om verwerking van gegevens en is er 
geen registratieplicht. Zodra je de beelden 
opneemt en bewaart en de personen op de 
tapes analyseert, val je wel onder de regi-
stratieplicht. Je mag ook niet in het geheim 
opnames maken. Je moet het publiek verwit-
tigen dat je beelden opneemt en daarbij ver-
tellen waarom je dat doet.

LAAT JE NIET VANGEN! DIEFSTAL EN BEVEILIGING IN DE BIBLIOTHEEK
Antwerpen, 22 mei 2003
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State of the art: RFID

Ludo Holans nam een concrete toepassing 
van bibliotheekbeveiliging onder de loep: de 
besluitvorming rond en de implementatie van 
RFID-technologie in de bibliotheek van de 
campus Arenberg van de KU Leuven. Enkele 
vaststellingen zoals de toename van zelfbe-
diening, de nood aan verandering en tegelijk 
de nood aan continuïteit, de geplande schaal-
vergroting van de bibliotheek, de andere 
taakinvulling van het personeel en de beschik-
baarheid van nieuwe technologieën leidden 
tot een onderzoek naar mogelijkheden om 
repetitieve taken te automatiseren. Op die 
manier kun je met een beperkt personeelska-
der tot een maximale dienstverlening komen, 
wat Ludo Holans mooi omschreef als manage-
ment by limits. De vraag was dus: ‘hoe kan de 
gebruiker zichzelf behelpen?’ Verschillende 
maatregelen dragen daartoe bij:
• de plaatsing van zoveel mogelijk materia-

len in open rek zodat gebruikers zelf de 
informatie kunnen nemen;

• de digitalisering van veelgebruikte mate-
rialen zoals geografische kaarten;

• de creatie via een netwerkinfrastructuur 
van een omgeving, waarin studenten met 
laptops terechtkunnen voor taken in het 
kader van de begeleide zelfstudie;

• SDI’s op alle gebieden door vakreferenten;
• de ontwikkeling van een webpagina 

waarop veel gestelde vragen en hun ant-
woord samengebracht worden zodat ze  
niet meer aan de balie gesteld worden;

• een virtuele toer in de bibliotheek;
• een aanbod van trainingscursussen om de 

gebruikers te leren zoeken;
• reservaties, verlenging van uitleentermij-

nen, betalingen... van op afstand door de 
gebruiker zelf laten uitvoeren;

• zelfuitleenbalies.

De technologische omgeving maakt deze 
maatregelen mogelijk: er is een terugzoek-
systeem of locator ontwikkeld om documen-
ten op het rek terug te vinden; het netwerk is 
via ultrathin clients beheerbaar gemaakt, zelfs 
met één netwerkbeheerder; men kan de geo-
grafische kaarten digitaliseren en door RFID is 
werken met zelfuitleenbalies mogelijk.

Bij RFID moet je rekening houden met kosten 
voor het personeel en voor de installatie. Maar 
er zijn ook baten: de wachttijden worden ver-
kort door de zelfuitleenbalies; via de dropbox 
met sorteerfunctie kunnen boeken de klok 
rond ingeleverd worden. Ook ergonomisch 
zijn er baten: het is prettiger aan een mooie 
balie te werken met minder werkdruk en tot 
slot is de accuraatheid groter.

Op het vlak van beveiligingstechnologie zijn 
er verschillende mogelijkheden:
• elektromagnetische strips;
• barcodes in combinatie met strips;
• RF met strips;
• RFID.

De campusbibliotheek Arenberg heeft geko-
zen voor chips met radiofrequentie, met de 
volgende kenmerken: 512 bits read/write 
memory, 13,56 MHz, 0,5 m afstand, volgens 
ISO 15693 en Electronic Article Surveillance 
(EAS). Om dit te implementeren en te linken 
aan het automatiseringssysteem werd de soft-
ware aangepast. De zelfuitleenbalies com-
municeren met de circulatiemodule via het 
SIP1- of SIP2-protocol. Naast de beveiligings-
functie en de zelfuitleenbalies biedt RFID 
nog andere mogelijkheden: met handscan-
ners kan je documenten op het rek terugvin-
den, kan je inventarissen maken, nagaan wat 
de laatste jaren niet meer uitgeleend is... 
Absolute beveiliging bestaat echter niet. De 
antennes hebben een bereik van 0,5 m. Daar-
door zijn er niet gescande zones. Daarvoor 
zijn er de camera’s. Hoe dan ook: wie de 
aanschaf van een beveiligingssysteem over-
weegt, moet vooraf goed de kosten tegen-
over de baten afwegen.

Na de lunch was er tijd voor een bezoek aan 
het multimediaal centrum van de Plantijnho-
geschool. Enkele bedrijven, actief op het vlak 
van beveiliging, toonden hun producten en 
gaven toelichting en antwoord op alle moge-
lijke vragen.

De dief gepakt?

De dag werd afgesloten met een uiteenzet-
ting van Kris Van Limbergen, directeur van 
Crime Control, een bedrijf uit het Leuvense 
dat zich bezighoudt met agressiebeheersing 
en dervingbestrijding. Kris Van Limbergen 
pikte onmiddellijk in op enkele stellingen van 

Erik Van Hove en zette daarmee de toon voor 
de rest van zijn verhaal: altijd duidelijk, soms 
controversieel, maar nooit saai en in elk geval 
beklijvend. Wel jammer dat Van Hove niet 
meer aanwezig was om weerwerk te bieden.
Kris Van Limbergen gaf antwoord op enkele 
vragen die voordien al naar boven gekomen 
waren, met name ‘Wat mag je doen als 
het alarm afgaat?’ Wie een misdrijf ziet en 
de dader op heterdaad betrapt, heeft vol-
gens Van Limbergen het recht de dader vast 
te houden, maar mag geen geweld gebrui-
ken. Je mag wel mensen controleren en hen 
vragen hun tas open te maken. Als je daarbij 
een zichtbaar goed ziet, mag je dit afnemen. 
Je mag echter niet fouilleren en als de dief 
iets op zijn lichaam geplakt heeft, mag je dat 
niet afnemen. Je kan trouwens pas spreken 
van (poging tot) diefstal als de dief met het 
gestolen materiaal voorbij het beveiligings-
poortje gaat, als hij met andere woorden 
naar buiten gaat of als hij materialen in een 
speciaal daartoe geprepareerde tas (bv. een 
met aluminiumfolie beklede zak) stopt. Maar 
eigenlijk kun je er beter voor zorgen dat het 
niet zover komt. Het is wel een goed idee de 
procedure die je toepast bij diefstal duidelijk 
in het reglement te zetten.
Bij grote winkelketens is diefstal een echt 
probleem. Crime Control stuurt daarom op 
vraag van deze bedrijven een eigen diefstal-
ploeg op pad om aan te tonen hoe systemen 
omzeild kunnen worden. Dieven zijn immers 
erg vindingrijk. Het eigen personeel is trou-
wens verantwoordelijk voor circa ca. 30% 
van alle derving en werkt ook wel eens 
in opdracht. Een rondvraag bij enkele bi-
bliotheken leverde Van Limbergen een lijstje 
met mogelijke problemen op. De meeste zijn 
inderdaad bekend: diefstal van boeken en 
ander bibliotheekmateriaal, diefstal van per-
soonlijke voorwerpen van gebruikers, vanda-
lisme, agressie, inbraak, zakkenrollers, interne 
fraude (met verhoogd risico voor wie werkt 
met jobstudenten) en algemene overlast, 
zoals geluidsoverlast, drugs, toiletmisbruik... 
Naast klanten (46%) en medewerkers (29%) 
kunnen ook leveranciers (8%) en interne 
fouten (17%) derving veroorzaken.

Organisatorische maatregelen 
kosten het minst en baten het 
meest bij diefstalpreventie

Verschillende maatregelen dragen bij tot dief-
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Laat je niet vangen! 
Diefstal en beveiliging in de bibliotheek
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stalpreventie, maar ze zijn niet allemaal even 
effectief, zeker als je ze afzet tegen hun kost-
prijs. Camera’s vragen een vrij grote inves-
tering en houden geen diefstal tegen. Ze 
registreren enkel, en je kunt een diefstal dan 
nog hoogstens melden en aangifte doen bij 
de politie. Hoewel 41% van de investerings-
kost bij diefstalpreventie gaat naar camera’s, 
ligt de efficiëntie slechts op 4%. Bouwkun-
dige maatregelen hebben ook een groot aan-
deel in de kosten (42%), maar de efficiëntie 
ligt een stuk hoger: 14%. Hier gaat het dan 
over een stevig slot in de deur, bescherming 
aan vensters die open kunnen, een vitrine-
kast, een goede balie... Het meest effectief 
blijken echter de procedurele maatregelen, 
die bovendien nog het minste kosten: geef 
geen sleutels mee aan derden; maak een 
strenge uitleenpolitiek met duidelijke sancties 
voor wie zich niet aan de regels houdt; stel 
een reglement van interne orde op; contro-
leer de bibpas, leen geen waardevolle boeken 
uit; ontzeg lastige of stelende bezoekers tij-
delijk de toegang tot de bib en meld dat de 
politie ingeschakeld zal worden. Belangrijk is 
ook een algemene sensibilisering waarbij je 
bij de gebruikers (ook de potentiële dieven) 
het gevoel wekt dat iedereen schade oploopt 
door diefstal en waarbij je ook de omgeving 
inschakelt door bijvoorbeeld contact op te 
nemen met tweedehandsboekhandels in de 
buurt en hen vraagt geen boeken te aanvaar-
den waar de stempel van de bib in staat. Je 
moet ook aandacht hebben voor de behan-
deling van boeken, tijdschriften, cd’s... Dat 
kan door ze te labelen met een (liefst meer-
dere) stempel, door diefstalgevoelige zaken 
in het zicht te plaatsen en door te zorgen 
voor een verzorgde omgeving en verzorgde 
materialen. Laat geen tassen toe in de bi-
bliotheek of controleer ze in elk geval bij de 
uitgang, sluit de balie af voor onbevoegden 
en wees voorzichtig met baar geld. De verlei-
ding is immers groot om eens in de kassa te 
graaien. Een volgend pakket organisatorische 
maatregelen heeft te maken met personeel. 
Ook hier weer lijken veel tips vanzelfspre-
kend, maar ze worden niet altijd toegepast: 
doe regelmatig aan sensibilisering van mede-
werkers, stem de pauzes op elkaar af zodat 
de balie nooit onbewaakt is en zorg voor 
een goed contact met de klant. Je ont-
moedigt diefstal het best door je gebruikers 
telkens vriendelijk te groeten. Leer je mede-
werkers ook hoe ze iemand kunnen contro-
leren zonder dat die persoon gezichtsverlies 

lijdt. Zo vermijd je in situaties te verzeilen 
waarbij de betrapte of gecontroleerde klant 
agressief wordt. Je moet de klant altijd de 
kans geven aan om de situatie te ‘herstellen’. 
Zorg ook voor een goede service waarbij je 
wachttijden beperkt, een snelle copyservice 
verzorgt en tracht onmiddellijk oplossingen 
te vinden voor de klanten. Ontevreden klan-
ten hebben immers minder gewetensbezwa-
ren. Ook enkele psychologische technieken 
kunnen bijdragen tot diefstalpreventie: zo 
helpt het al een stuk als u aankondigt aan 
preventie te doen. 
Na dit uitgebreide pakket organisatorische 
maatregelen gaf Van Limbergen ook enkele 
ideeën rond bouwkundige maatregelen en 
het plaatsen van camera’s: zorg voor een 
goede verlichting, binnen en buiten; laat klan-
ten niet door dezelfde poort naar binnen en 
naar buiten gaan; zorg voor een signaal aan 
de nooddeuren; maak de mensen duidelijk 
dat ze met camera’s bekeken worden...

Agressie? Dat pikken we niet!

Een minstens even belangrijk aspect van 
beveiliging geldt niet de materialen, maar de 
mensen. Iedereen wordt vroeg of laat gecon-
fronteerd met agressie. De manier waarop je 
daarmee omgaat, is erg belangrijk voor het 
al dan niet escaleren van de situatie. De ene 

persoon is sneller agressief dan de andere, er 
zijn m.a.w. hoog- en laagagressieve mensen. 
Dit wordt bepaald door het karakter, maar 
ook door modellen in de omgeving (ouders, 
leeftijdgenoten, media). Afhankelijk hiervan 
kan een vervelende gebeurtenis een agres-
sieve opstelling uitlokken. Enkele factoren 
kunnen daarbij escalatie bevorderen: te dicht-
bij komen is bijvoorbeeld geen goed idee. 
Ook het neutraliseren van de gebeurtenis-
sen, door te minimaliseren of de schuld bij 
het slachtoffer te leggen, verergert de zaak 
vaak alleen maar, net zoals de conflictpercep-
tie, waarbij men helemaal niet ziet dat men 
agressief is en ervan uitgaat dat de andere 
alles doet om tegen te werken. Van Limber-
gen gaf een heel lijstje van do’s en don’ts bij 
agressiebeheersing waarbij de belangrijkste 
aan de ‘do’-kant zijn te luisteren en begrip te 
tonen en aan de ‘don’t’-kant de andere bela-
chelijk te maken of hem gezichtsverlies te 
laten lijden. Agressie is vaak het gevolg van 
frustratie. Dan is humor een gevaarlijke factor. 
Je geeft de andere daardoor het gevoel dat hij 
zijn zelfwaarde verliest. Uiteindelijk is iemand 
die agressief is, bang voor je reactie. Daarom 
is het beter aandacht te geven en begrip te 
tonen. Je moet de indruk geven dat je luis-
tert en daarbij moeten de verbale en de non-
verbale communicatie congruent zijn. Uit je 
houding mag niet blijken dat je vindt dat de 
andere overdrijft. Na het begrip volgt uitleg 
over waarom iets is misgelopen en wordt 
gezocht naar een oplossing. Deze werkwijze 
werkt niet bij instrumentele agressie die erop 
gericht is iets te verkrijgen, bijvoorbeeld bij 
iemand die geen zin heeft om een boete 
te betalen en zich intimiderend opstelt. Dan 
helpt begrip niet. Dan moet je gewoon de 
regels nog eens uitleggen en de andere voor 
een of/of-keuze plaatsen: “of u betaalt de 
boete, of u komt er niet meer in”. Speciaal 
om hier de juiste reflexen aan te leren, orga-
niseren bedrijven als Crime Control trainingen 
waarbij met rollenspellen de juiste houdingen 
in verschillende situaties aangeleerd worden 
en waarbij men ervaringsgericht probeert te 
werken. Als afsluiter gaf Kris Van Limbergen 
een demonstratie van zo’n rollenspel met 
enkele ‘vrijwilligers’. Zeer verhelderend!
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